INFORMACJA O PRZETWARZANIU DANYCH OSOBOWYCH GROMADZONYCH W ZWIAZKU ZE
SPRZEDAZA PRODUKTOW PRZEZ SANOFI SP. Z 0.0.

Niniejsza informacja ma zastosowanie do danych osobowych zbieranych w zwigzku ze sprzedazg
produktéw przez Sanofi sp. z 0.0., {j.

¢ danych osobowych klientéw oraz potencjalnych klientéw Sanofi sp. z 0.0. prowadzacych
dzialalnos¢ gospodarcza jako osoby fizyczne (indywidualnych przedsiebiorcow),

¢ danych osobowych oséb fizycznych reprezentujacych klientow i potencjalnych klientow
Sanofi sp. z o.0. (niezaleznie od tego czy klient jest osobg fizyczng czy prawng), w tym ich
petnomocnikéw, pracownikow i wspotpracownikow,

o danych osobowych osé6b fizycznych petnigcych funkcje cztonkéw organéw i danych
osobowych wspolnikow klienta.

Prosimy klientbw o uwazne zapoznanie sie z ponizszg informacjg oraz przekazanie jej wyzej
wskazanym podmiotom danych, w szczegdlnosci osobom, ktére bedag reprezentowaly klientow w
kontaktach z Sanofi sp. z 0.0.

1. Administrator danych

Administratorem w odniesieniu do w/w danych osobowych (dalej jako ,,Dane Osobowe”) jest Sanofi
sp. z 0.0. z siedzibg w Warszawie przy ul. Marcina Kasprzaka 6, 01-211 Warszawa (dalej jako
»Administrator” lub ,,SANOFI”). Dane Osobowe bedg przetwarzane zgodnie z Rozporzgdzeniem UE
2016/679 z dnia 27 kwietnia 2016 r., zwanym dalej ,,RODO”. Szczegoétowe zasady przetwarzania
Danych Osobowych zostaty przedstawione ponize;j.

2. Cele i podstawy prawne przetwarzania Danych Osobowych
Dane Osobowe bedg przetwarzane przez SANOFI w celach zwigzanych z:

a) kwalifikacjg klientow w celu potwierdzenia, ze odbiorca jest uprawniony do dystrybuciji
produktow leczniczych (podstawa prawna: art. 6 ust. 1 lit. c RODO),

b) przygotowaniem umowy i weryfikacjg osdb uprawnionych do reprezentowania klienta
(podstawa prawna: art. 6 ust. 1 lit. b RODO),

c) sprzedazg produktéw, w tym przyjmowaniem zamowien klienta i ich realizacjg i prowadzeniem
rozliczen z klientem, realizacjg umowy zawartej z klientem, dostarczaniem faktur i ich
duplikatéw (podstawa prawna: art. 6 ust. 1 lit. b RODO),

d) rozpatrywaniem reklamaciji klientow (podstawa prawna: art. 6 ust. 1 lit. b RODO),

e) przyjmowaniem zgtoszen dziatan niepozadanych przekazywanych przez klientéw (podstawa
prawna: art. 6 ust. 1 lit. c RODO),

f) prowadzeniem dokumentacji ksieggowo-rachunkowej i podatkowej (podstawa prawna: art. 6 ust.
1 lit. c RODO),

g) realizacjg prawnie uzasadnionych interesow SANOFI (podstawa prawna: art. 6 ust. 1 lit. f
RODO) takich jak:

e zarzgdzanie dostepnoscig rynkowg produktow bedgcych w posiadaniu lub
wytwarzanych lub dystrybuowanych przez SANOFI (dalej jako ,produkty SANOFI”),

e kontakt z potencjalnym klientem w celu nawigzania wspétpracy oraz w celu udzielania
mu informac;ji i odpowiedzi na jego zapytania,

e kontakt z klientem zwigzany np. z negocjacjg, podpisaniem i realizacjg umowy, obstugg
klienta (w tym obstuga dostaw i ptatnosci, udzielaniem odpowiedzi na zapytania
klientéw) oraz z przesytaniem informacji dotyczgcych wstrzymania lub wycofania
produktéw SANOFI,

e prowadzenie ewentualnych sporéw i dochodzenie roszczen z tytutu prowadzone;j
dziatalnosci gospodarczej,

e rozliczanie rabatéw producenckich na produkty SANOFI,

e prowadzenie dziatan marketingowych i przedstawianie ofert handlowych dla klienta i
potencjalnego klienta — przy czym dostarczanie tresci marketingowych i ofert
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handlowych z wykorzystaniem urzadzen telekomunikacyjnych i automatycznych
systemow wywotujgcych (potgczenia telefoniczne, komunikacja elektroniczna w postaci
wiadomosci e-mail/SMS/MMS) odbywa sie wylgcznie za uprzednig zgoda na taka
forme kontaktu; Osoba, ktéra udzielita taka zgode moze jg wycofa¢ lub zmieni¢ w
dowolnym momencie, co jednak nie bedzie miato wptywu na legalnos¢ wczeéniejszego
kontaktu, ktéry odbywat na podstawie zgody zanim zostata ona wycofana,

o weryfikacja efektywnosci dziatan marketingowych.

3. Kategorie przetwarzanych Danych Osobowych

Zakres przewarzanych Danych Osobowych moze obejmowac:
a) w przypadku cztonkéw organdw spotki klienta: dane ujawnione w KRS, w szczegdlnosci imiona,
nazwisko, numer PESEL, petniona funkcja;
b) w przypadku wspdlnikow klienta:

e spotek handlowych: dane ujawnione w KRS, w szczegdlnosci imiona, nazwisko, numer
PESEL,

o spoéiki cywilnej: imie, nazwisko, adres zamieszkania wspdlnikéw, nazwa spoétki, adres
siedziby/prowadzenia dziatalnosci, NIP, REGON;

c) w przypadku klientéw lub potencjalnych klientéw prowadzgcych dziatalno$¢ gospodarczg jako
osoby fizyczne:

¢ dane identyfikacyjne: imie i nazwisko, adres zamieszkania, nazwa, adres prowadzenia
dziatalnosci, NIP, REGON, identyfikator w systemie informatycznym,

e dane kontaktowe: numer telefonu, adres e-mail, numer faksu, adres do korespondenciji,

e dane bankowe klienta: numer rachunku bankowego i nazwa banku klienta,

e dane sprzedazowe klienta: informacje dotyczgce zamowien klienta (w tym raporty ze
sprzedazy w modelu dystrybucji posredniej), rozliczen, reklamacji, zobowigzan i
roszczen zwigzanych ze sprzedazg klientowi produktéw SANOFI;

d) w przypadku petnomocnikow klienta lub potencjalnego klienta:

¢ dane identyfikacyjne: imiona, nazwisko, PESEL,

e dane kontaktowe: numer telefonu lub adres e-mail;

e) w przypadku pracownikéw i wspotpracownikow klienta lub potencjalnego klienta:

¢ dane identyfikacyjne: imie, nazwisko,

e dane stuzbowe: stanowisko, miejsce pracy,

e dane kontaktowe: numer telefonu, adres e-mail, numer faksu.

4. Odbiorcy Danych Osobowych

Dostep do Danych Osobowych mogg mie¢ upowaznieni pracownicy Administratora,
wspotpracujgce z nim kancelarie prawne, podmioty prowadzace dziatalnos¢ ptatnicza (banki,
instytucje ptatnicze), biegli rewidenci, operatorzy pocztowi i firmy $wiadczace ustugi
przewozowe oraz ustugodawcy, ktérym w drodze umowy powierzono przetwarzanie Danych
Osobowych na potrzeby realizacji ustug swiadczonych dla Administratora, w szczegolnosci podmioty
takie jak podmioty obstugujgce systemy informatyczne lub udostepniajgce narzedzia informatyczne,
podmioty $wiadczagce ustugi logistyczne, ustugi archiwizacji i niszczenia dokumentéw, firmy
windykacyjne, firmy doradcze, podmioty wspotpracujgce z Administratorem przy obstudze spraw
ksiegowych, podatkowych, prawnych i ich upowaznieni pracownicy, jednak tylko w zakresie niezbednym
do prawidtowego wykonania tych ustug — dostep do Danych Osobowych majg tylko osoby, w przypadku
ktorych istnieje uzasadnienie takiego dostepu z uwagi na wykonywane zadania i $wiadczone ustugi.
Wszystkie osoby upowaznione do przetwarzania Danych Osobowych sg zobowigzane do zachowania
poufnosci danych i ich zabezpieczenia przed ujawnieniem osobom nieuprawnionym. Ponadto, SANOFI
udostepnia Dane Osobowe podmiotom uprawnionym np. podmiotowi odpowiedzialnemu,
wytworcy/producentowi produktu SANOFI, Gtéwnemu Inspektorowi Farmaceutycznemu lub Prezesowi
Urzedu Rejestracji Produktow Leczniczych, Wyrobow Medycznych i Produktéw Biobdjczych jezeli
obowigzek taki naktadajg na nig przepisy prawa (np. w zakresie monitorowania bezpieczenstwa
produktow leczniczych).

Zwracamy jednoczes$nie uwage, ze przetwarzajgc Dane Osobowe SANOFI oraz jej ustugodawcy moga
korzysta¢ z wsparcia dostawcdw ustug zlokalizowanych w innych panstwach, w tym w panstwach spoza
Europejskiego Obszaru Gospodarczego (EOG). Moze to skutkowac transferem Danych Osobowych do
panstw trzecich, ktére zapewniajg nizszy standard ochrony danych niz obowigzujacy na terenie EOG.
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W takiej sytuacji SANOFI zabezpieczy transferowane Dane Osobowe zgodnie z wymaganiami RODO
zapewniajgc odpowiedni stopien ich ochrony réwniez w przypadku, gdy przetwarzanie bedzie miato
miejsce w takim panstwie trzecim. Odpowiedni poziom ochrony danych moze zosta¢ uzyskany w
szczegolnosci poprzez podpisanie z dostawcg ustug umowy opartej na przyjetych przez Komisje
Europejskg Standardowych Klauzulach Umownych w zakresie przekazywania danych osobowych do
panstw trzecich. W przypadku odbiorcow w panstwach trzecich nalezacych do Grupy Sanofi odpowiedni
poziom ochrony danych moze by¢ zapewniany takze poprzez wigzace reguty korporacyjne Grupy
Sanofi. Aby uzyska¢ wiecej informacji na temat ewentualnego transferu Danych Osobowych do panstw
trzecich i stosowanych w takim przypadku zabezpieczen nalezy skontaktowa¢ sie z SANOFI na
wskazane ponizej dane kontaktowe (patrz punkt 7).

Za zgodg klienta jego firma, adres, pod ktérym prowadzona jest dziatalno$¢ oraz dane kontaktowe moga
zosta¢ ujawnione w ramach serwisu www.bolikolano.pl lub w ramach innego serwisu prowadzonego
przez SANOFI, w zakresie, w jakim bedzie to stuzyto wskazaniu potencjalnym pacjentom informac;ji
obejmujgcych dane podmiotéw leczniczych, ktére zajmujg sie podawaniem preparatow do
wiskosuplementacji lub podmiotéw prowadzacych dystrybucje produktow SANOFI.

5. Okres przechowywania Danych Osobowych

Dane osobowe potencjalnych klientéw i oséb ich reprezentujgcych sg przetwarzane do czasu ztozenia
sprzeciwu wobec przetwarzania danych osobowych przez osobe, ktdrej dane dotyczg zgodnie z art. 21
RODO lub ustania celu przetwarzania danych jej danych.

Dane Osobowe klienta co do zasady bedg przetwarzane przez okres wspétpracy z klientem, a potem
do czasu przedawnienia roszczen z tytutu prowadzonej dziatalnosci gospodarczej. W przypadku
ewentualnego sporu sgdowego Dane Osobowe bedg przechowywane co najmniej do ostatecznego
zakonczenia postepowania w tej sprawie. Dla danych ksiegowych okres retencji wynosi natomiast 5 lat
zgodnie z przepisami o rachunkowos$ci. Réwniez raporty sprzedazowe moga by¢ przechowywane przez
okres 5 lat w celach analitycznych i statystycznych dla oceny potrzeb rynkowych i zarzgdzania
dostepnoscig produktéw Grupy SANOFI.

Dane Osobowe 0sdb fizycznych reprezentujgcych klienta bedg przechowywane co najmniej przez okres
wspotpracy z klientem, w szczegdlno$ci przez caly czas obowigzywania umowy zawartej pomiedzy
SANOFI a klientem. W przypadku osob wskazanych przez klienta jako odpowiedzialne za wstrzymanie
lub wycofanie produktu z obrotu, SANOFI bedzie przetwarzata ich Dane Osobowe takze przez okres 6
lat od przekazana im przez SANOFI informacji o koniecznosci wstrzymania lub wycofania produktu z
obrotu na potrzeby udokumentowania wywigzania sie przez SANOFI z natozonych na nig obowigzkow
prawnych. Natomiast w sytuacji gdy Dane Osobowe sg przetwarzane w ramach dokumentacji ksiegowe;j
okres ich przechowywania bedzie taki sam jak wymagany przepisami prawa okres archiwizacji takiej
dokumentacji (5 lat zgodnie z przepisami o rachunkowosci). Ponadto, gdy bedzie to niezbedne dla celow
dowodowych Dane Osobowe mogg by¢ przechowywane takze do czasu przedawnienia roszczen z
tytutu prowadzonej dziatalno$ci gospodarczej lub zakonczenia przewidzianego prawem postepowania
zwigzanego z w/w umowa.

Dane Osobowe zawarte w zgtoszeniach z informacja o niepozadanym dziataniu lub inng informacjg o
bezpieczenstwie stosowania produktu lub wyrobu SANOFI, beda natomiast przechowywane przez
okres pozostawania w obrocie produktu lub wyrobu / okres waznosci pozwolenia na dopuszczenie do
obrotu produktu, ktérego dotyczy zgtoszenie oraz przez 10 lat po utracie wazno$ci tego pozwolenia lub
wycofania produktu lub wyrobu z obrotu.

6. Zasady gromadzenia Danych Osobowych

Pozyskiwanie Danych Osobowych potencjalnych klientow

Dane Osobowe potencjalnych klientéw oraz oséb ich reprezentujgcych pozyskiwane sa co do zasady z
publicznie dostepnych zrédet np. stron internetowych, w tym stron potencjalnego klienta, publicznych
rejestrow jak np. CEIDG, CIOZ lub od oficjalnie dziatajgcych firm zajmujacych sie prowadzeniem baz
danych dotyczacych podmiotdéw rynku farmaceutycznego. Dane te obejmujg: imie i nazwisko
potencjalnego klienta, adresy prowadzenia dziatalnosci gospodarczej, numery NIP i REGON, adres
poczty elektronicznej oraz numer telefonu, a w niektérych przypadkach takze imie, nazwisko oraz
stuzbowe dane kontaktowe osoby reprezentujacej potencjalnego klienta (jezeli dane te zostaty
ujawnione publicznie np. na stronie internetowej potencjalnego klienta). Zbieranie danych potencjalnych
klientéw oraz osob ich reprezentujgcych odbywa sie w celu nawigzania kontaktu w sprawie podjecia




wspotpracy. W przypadku nawigzania kontaktu Dane Osobowe mogg by¢ pozyskiwane takze
bezposrednio od oséb, ktérych dotyczg np. gdy taka osoba jest zainteresowana otrzymywaniem
informacji o produktach SANOFI, otrzymaniem oferty wspétpracy lub gdy zwrécita sie do SANOFI z
prosba o udzielenie informac;ji i podata w tym celu swoje dane.

Pozyskiwanie Danych Osobowych klientéw, wspdlnikéw i 0séb petnigcych funkcje czionkéw organéw
W przypadku klientéw podanie Danych Osobowych w zakresie niezbednym dla udokumentowania
sprzedazy jest wymogiem prawnym z uwagi na przepisy podatkowe. Niepodanie tych danych skutkuje
brakiem mozliwosci zawarcia umowy sprzedazy. Podanie pozostatych danych jest dobrowolne, lecz
moze by¢ wymagane z uwagi na ich niezbednosc¢ dla zawarcia umowy. Administrator pozyskujac Dane
Osobowe, oznacza wyraznie dane, ktérych podanie jest wymagane. W celu weryfikacji klientéw, a takze
w celu pozyskania danych kontaktowych klientow Administrator moze korzystaé takze z zewnetrznych
zrodet informaciji jak np. publiczne rejestry, publicznie dostepne strony internetowe. Réwniez Dane
Osobowe cztonkow organdw oraz wspolnikow klienta sg pozyskiwane z publicznie dostepnych rejestrow
np. KRS oraz CEIDG (w formie odpisow, wydrukéw itp.) lub bezposrednio od klienta.

Dane takie jak raporty sprzedazowe dla produktéw SANOFI mogg by¢ natomiast uzyskiwane przez
SANOFI od podmiotéw zajmujgcych sie bezposrednio sprzedazg produktow SANOFI,
franczyzodawcéw takich podmiotéw (w przypadku raportéw sprzedazowych aptek zwigzanych umowg
franczyzowa), hurtowni farmaceutycznych lub od partneréw marketingowych aptek (na podstawie
zawartych z takimi aptekami uméw o wspétpracy). Podmiot, ktory udostepnia SANOFI raporty
sprzedazowe zawierajgce identyfikujgce wiascicieli aptek, ktére sprzedajg produkty SANOFI (imie i
nazwisko/nazwe przedsiebiorcy, adres prowadzenia dziatalnosci, NIP, REGON, identyfikator), jest
zobowigzany we wilasnym zakresie poinformowacé ich wczesniej o tym fakcie, w szczegdlnosci o
kategoriach odbiorcéw takich danych oraz celu i podstawie prawnej udostepnienia.

Pozyskiwanie Danych Osobowych oséb reprezentujgcych klienta lub potencjalnego klienta

Dane Osobowe o0s6b fizycznych reprezentujgcych sg natomiast pozyskiwane co do zasady od tego
klienta. Klient jest odpowiedzialny za poinformowanie tych oséb o planowanym udostepnieniu ich
danych do SANOFI oraz o zakresie i powodach tego udostepnienia. W celu pozyskania lub weryfikaciji
danych osob reprezentujgcych Administrator moze korzystac¢ takze z zewnetrznych zrédet informac;ji jak
np. publiczne rejestry, publicznie dostepne strony internetowe. Dane Osobowe moga byé pozyskiwane
takze bezposrednio od osoby reprezentujgcej klienta lub potencjalnego klienta. Podanie danych oso6b
reprezentujgcych jest dobrowolne, jednak niezbedne dla realizacji umowy. Niepodanie danych moze
utrudnic¢ lub catkowicie uniemozliwi¢ wspotprace z osobag reprezentujgcg. W przypadku zgtoszen dziatan
niepozgdanych lekéw, incydentow medycznych, podanie Danych Osobowych przez osobe zgtaszajaca
jest obowigzkowe z uwagi na przepisy prawa regulujgce zasady dokonywania zgloszen, w
szczegolnosci przepisy ustawy Prawo farmaceutyczne, ustawy o izbach aptekarskich oraz europejskie
i krajowe przepisy dotyczgce wyrobow medycznych. Klient, ktory przekazuje Sanofi sp. z 0.0. dane oséb
uprawnionych do skfadania zamoéwien w jego imieniu, jest zobowigzany przed ich udostepnieniem
poinformowac te osoby o zasadach przetwarzania ich danych osobowych zawartych w niniejszej
informacii.

7. Prawa zwigzane z przetwarzaniem Danych Osobowych
Osoba, ktérej dane dotyczg moze skorzysta¢ wobec Administratora z nastepujgcych praw:

a) prawa do zgdania dostepu do swoich Danych Osobowych i uzyskania informacji na temat ich
przetwarzania, a w przypadku gdyby byty nieprawidtowe ma prawo do zgdania ich sprostowania
(zgodnie z art. 151 16 RODO),

b) prawa do Zzagdania ograniczenia przetwarzania jego danych w sytuacjach i na zasadach
wskazanych w art. 18 RODO (Podmiot danych moze zgda¢ ograniczenia przetwarzania jego
danych osobowych na okres weryfikacji ich prawidlowosci lub do czasu rozpatrzenia jego
sprzeciwu wobec przetwarzania danych. Prawo to przystuguje takze w sytuacji gdy zdaniem
podmiotu danych przetwarzanie jego danych jest niezgodnie z prawem, lecz nie chce on aby
dane te zostaty od razu usuniete lub w przypadku gdy dane sg mu potrzebne diuzej niz zaktadat
przyjety okres przetwarzania, z uwagi na kwestie ustalenia lub obrony roszczen),

c) prawa do zgdania usuniecia danych zgodnie z art. 17 RODO (,prawo do bycia zapomnianym”),



d)

f)

g)

prawa do wycofania zgody na otrzymywanie tresci marketingowych i ofert handlowych SANOFI
telefonicznie (rozmowa z konsultantem) lub drogg elektroniczng (e-mail lub SMS/MMS),

prawa do przeniesienia Danych Osobowych zgodnie z art. 20 RODO, tj. do otrzymania od
Administratora swoich danych osobowych w ustrukturyzowanym, powszechnie uzywanym
formacie nadajgcym sie do odczytu maszynowego (przez komputer), a takze do zadania ich
przekazania do innego administratora danych; Prawo to dotyczy tylko danych dostarczonych
Administratorowi przez podmiot danych, ktére sg przetwarzane na podstawie zawartej z nim
umowy i majg postac elektroniczng,

prawa do wniesienia w dowolnym momencie sprzeciwu wobec przetwarzania jej Danych
Osobowych z przyczyn zwigzanych z jej szczegolng sytuacjg, w przypadku, gdy dane sg
przetwarzane przez Administratora w ramach realizacji swoich prawnie uzasadnionych
intereséw (zgodnie z art. 21 ust. 1 RODO),

prawa do wniesienia w dowolnym momencie sprzeciwu wobec przetwarzania jej Danych
Osobowych w celach zwigzanych z marketingiem bezposrednim, w zakresie, w jakim
przetwarzanie danych tej osoby jest zwigzane z takim marketingiem bezposrednim (zgodnie z
art. 21 ust. 2 RODO).

Aby skorzystaé z wyzej wskazanych praw dotyczgcych przetwarzania danych osobowych nalezy
odwiedzi¢ strone internetowa: https://www.sanofi.com/en/data-protection-contact

W celu skontaktowania sie z naszym Inspektorem Ochrony Danych prosimy o przestanie wiadomosci

mailowej na adres: iod@sanofi.com

SANOFI moze pozostawi¢ w swoich zasobach Dane Osobowe osoby wystepujacej z wnioskiem lub
zgdaniem w zakresie i przez okres, ktére bedg niezbedne do udokumentowania, iz ich rozpatrzenie
odbylo sie zgodnie z przepisami prawa, co stanowi prawnie uzasadniony interes SANOFI w
przetwarzaniu danych, o ktérym mowa w art. 6 ust. 1 lit. f) RODO.

Ponadto osoba, ktérej dane dotyczg ma prawo wnieS¢ w skarge na przetwarzanie jej Danych
Osobowych przez Administratora do Prezesa Urzedu Ochrony Danych Osobowych (adres: ul. Stawki
2, 00-193 Warszawa).
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